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1. Uldsatted

Kaesolev X-tee andmeteenuse vahendamise kord (edaspidi ,,Kord®) satestab tingimused ja
pbéhimdtted, mille alusel CleanHand OU vahendab X-tee andmeteenuseid Wastewize
platvormi kaudu.

Kord on kehtestatud vastavalt infoslisteemide andmevahetuskihi (X-tee) maaruse §13
nduetele.

Kord reguleerib X-tee andmeteenuste vahendamise alust, kasutajate autentimist ja
autoriseerimist, turvalist andmevahetust ning logide pidamist ja sailitamist.

2. Moisted

Wastewize — CleanHand OU arendatav omavalitsustele suunatud jaddtmehalduse
infoslsteem.

X-tee —riigi infoslisteemide vaheline turvaline andmevahetuskiht.

Andmeteenus — X-tee kaudu kattesaadav teenus, mis vbimaldab parida voi edastada
andmeid teise infoslsteemi.

Vahendatud kasutaja — Wastewize platvormi kasutaja, kelle nimel tehakse X-tee péaring.
Turvaserver — X-tee turvaserver, mille kaudu toimub turvaline andmevahetus.
3. Andmeteenuse vahendamise alus

Wastewize platvorm vahendab X-tee andmeteenuseid omavalitsuste ja teiste volitatud
kasutajate nimel jadtmehalduse protsesside taitmiseks.

Andmeteenuste vahendamise aluseks on Wastewize kasutamise leping, kasutamise
uldtingimused, kehtivad X-tee digusaktid ning kaesolev kord.

CleanHand OU on X-tee liige ning kasutab X-tee andmevahetuseks turvaserverit, mis on
majutatud Telia infrastruktuuris ja hallatud vastavalt X-tee turvanduetele.

4. Vahendatavad andmeteenused

Wastewize platvormi kaudu vahendatakse jargmiste infostisteemide andmeteenuseid:



¢ Rahvastikuregistriandmeteenused (RR)

¢ Aadressiandmete slisteemi andmeteenused (ADS)

* Ariregistri andmeteenused (AR)

¢ Kinnistusraamatu andmeteenused (KR)

* Maa- ja Ruumiameti Geoportaali katastriandmete paringud
5. Kasutajate autentimine

Wastewize platvormi kasutajate autentimine toimub turvaliste identifitseerimisvahendite
abil.

Autentimisel kasutatakse kasutajanime ja salasdna ning riiklikku autentimisteenust TARA
kaudu (ID-kaart, Mobiil-ID, Smart-ID).

Autentimise tulemus seotakse kdikide kasutaja poolt algatatud paringutega.
6. Kasutajate autoriseerimine

Wastewize platvormis toimub kasutajate autoriseerimine rollipdhise ligipaasukontrolli
alusel.

Kasutajale maaratakse roll, mis maarab tema digused kasutada andmeteenuseid.

Autoriseerimine tagab, et kasutaja saab kasutada ainult neid andmeteenuseid, mis on
vajalikud tema tooulesannete taitmiseks.

7. Turvaline andmevahetus
X-tee andmevahetus toimub labi Wastewize X-tee turvaserveri.

Andmevahetus on krupteeritud ning toimub TLS sertifikaatide abil vastavalt X-tee
turvaprotokollidele.

Kodik sdnumid allkirjastatakse ning logitakse turvaserveris.
8. Autentimise ja autoriseerimise logid
Wastewize peab logi autentimise ja autoriseerimise sindmuste kohta.

Logidesse salvestatakse vahemalt: userld, orgld, autentimise aeg, autentimise meetod,
kasutaja roll ja autentimise tulemus.

Logisid sailitatakse vahemalt 5 aastat.
9. Paringulogid
Koik Wastewize kaudu tehtud X-tee paringud logitakse.

Logidesse salvestatakse vahemalt: userld, orgld, serviceld, paringu aeg, paringu
identifikaator ja vastuse staatus.

X-tee paringutes edastatakse vahendatud kasutaja identifikaator, mis vbimaldab seostada
paringu konkreetse Wastewize platvormi kasutajaga.



10. Logide arhiveerimine ja sailitamine
Autentimis- ja paringulogisid séilitatakse vihemalt 5 aastat.

Logid salvestatakse CleanHand OU serverites, mis paiknevad Hetzneri andmekeskuses
Soomes (Euroopa Liidu territooriumil).

11. Andmete turbeklass ja turbeaste

Wastewize platvormi kaudu vahendatavate andmete to6tlemisel jargitakse Infoslisteemide
kolmeastmelise etalonturbe susteemi (ISKE) pdhimadtteid.

Andmete todtlemisel tagatakse konfidentsiaalsus, terviklus ja kattesaadavus.

Rakendatavad turvameetmed hélmavad turvalist autentimist, rollipohist ligipadsukontrolli,
krupteeritud andmevahetust ning tegevuslogide pidamist.

12. Vastutus

CleanHand OU vastutab Wastewize platvormi tehnilise toimimise, andmeteenuste
vahendamise turvalisuse ning logide sailitamise eest.

Kasutajad vastutavad oma kasutajakonto turvalise kasutamise ning andmeteenuste
Oigusparase kasutamise eest.

13. Muudatused

CleanHand OU véib kaesolevat korda muuta Oigusaktide, tehniliste muudatuste voi
turvanduete muutumise tottu.

Muudatustest teavitatakse Wastewize platvormi kasutajaid.



